De regels zijn gelijk. Toch is iedereen anders.

Security Officer

CIO Office




Waarom werk ik bij het CIZ?

Bij het CIZ werken we vanuit de Bedoeling. Deze omschrijven we als passende zorg, voor
nu en in de toekomst. Dit betekent: zorg voor de cliént vanuit het voor hem best passende
domein, op het voor hem juiste moment. De cliént ontvangt zo snel mogelijk een juist
besluit, afgegeven door deskundige professionals die samenwerken vanuit lerende teams
die voortdurend verbeteren, waar nodig in samenspraak met ketenpartners. Dit doen wij
vanuit een klantgerichte, professionele, en proactieve houding.

Wat doe ik in deze

functie?

Dit houdt in:

Informatiebeveiliging
binnen het CIZ
ontwikkelen, evalueren,
implementeren en
onderhouden

Ik ben verantwoordelijk voor
de ontwikkeling van
(ICT-)beveiligingsrichtlijnen
voor de systemen en
diensten binnen de
informatievoorziening in
overeenstemming met het
informatiebeveiligingsbeleid.
Ik zie vervolgens toe op de
implementatie, evaluatie en
het onderhoud van deze
richtlijnen en de
bijbehorende ICT-
beheerprocessen.

Ik ontwikkel, evalueer en onderhoud
(ICT-)beveiligingsrichtlijnen en zorg hierbij voor de
vertaling van wet- en regelgeving die ik volg.

Ik implementeer en onderhoud informatiebeveiliging
binnen het CIZ.

Ik bewaak aspecten rondom de beveiliging, aan de
hand van de wet- en regelgeving.

Ik signaleer nieuwe ontwikkelingen en adviseer over de
benodigde aanpassingen.

Ik ondersteun en draag zorg voor de uitvoering van het
informatiebeveiligingsbeleid binnen het CIZ en houd
toezicht op de naleving van de richtlijnen van het
beleid.

Ik signaleer risico’s en formuleer adviezen ten aanzien
van informatiebeveiliging voor de Raad van Bestuur en
het management.

Ik ondersteun projecten en/of leid kleine projecten in
het kader van informatiebeveiliging.

Ik codrdineer de interne reacties op
informatiebeveiligings- of ICT-incidenten.

Informatiebeveiliging(-
incidenten) rapporteren,
registreren en
documenteren

Ik documenteer en
registreer
informatiebeveiliging.
Hierdoor is er sprake van
een duidelijke en volledige
rapportage en een
gedocumenteerde
kennisverzameling van
informatiebeveiliging.

Ik voer informatierisicoanalyses uit en adviseer over en
draag zorg voor beveiligingsontwerpen en
—-oplossingen.

Ik zorg voor een juiste registratie en rapportage van
informatiebeveiligingsincidenten.

Ik zorg voor rapportages over
informatiebeveiligingsrisico’s.

Ik draag zorg voor een gedocumenteerde
incidentenverzameling.

Ik adviseer over en draag zorg voor oplossingen,
zodanig dat nieuwe incidenten voorkomen zullen
worden.
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Wat doe ik in deze Dit houdt in:

functie?

Beveiligingsmaatregelen o Ik ben verantwoordelijk voor veilig gebruik van de

implementeren en informatiesystemen. Tevens draag ik mede zorg voor
coordineren informatiebeveiligingsbewustzijn en —-expertise binnen
Ik zorg ervoor dat het het gehele CIZ.

bewustzijn en de kennis o Ik realiseer informatiebeveiligingsassessments,

over informatiebeveiliging —-tests, -reviews en —audits.

binnen het CIZ op het e Ik zie toe op bewustzijnsprogramma’s om CIZ-
gewenste, vastgestelde medewerkers te betrekken bij en attent te maken op
niveau is. informatiebeveiligingsrisico’s.

o Ik toets het (fysieke) toegangsbeleid, zoals het
sleutelbeleid, de toegangspassen en de toegang tot de
batchkasten. Hier vloeien passende maatregelen uit
voort, die gedragen worden binnen de organisatie.

(Team)doelstellingen e Ik draag bij aan de teamdynamiek, samenwerking,
realiseren afstemming en kwaliteit van de werkzaamheden. Ook
Ik realiseer draag ik mede zorg voor het behalen van
(team)doelstellingen (team)doelstellingen.

zodanig dat kwantitatieve en o 1k leg verantwoording af over behaalde resultaten, de
kwalitatieve voortgang en/of bijzonderheden.
(team)doelstellingen worden e« Ik signaleer mogelijkheden tot verbeteringen in
behaald. richtlijnen en procedures. Ik voer verbetervoorstellen

door na overleg met mijn leidinggevende.

Vereisten, vaardigheden en verantwoordelijkheden

Welke kennis heb ik nodig voor deze functie?

e Voor deze functie heb ik vaktechnische kennis op hbo-niveau nodig, op basis van een
relevante opleiding (bijvoorbeeld een hbo-opleiding Informatica). Dit heb ik aangevuld
met relevante informatiebeveiligingscertificaten.

e Ik heb minimaal 3 jaar werkervaring in een soortgelijke functie.

¢ Ik heb ervaring met het werken in organisaties die omgaan met gevoelige informatie.

e Ik heb kennis van de privacywetgeving.

e Ik heb aantoonbare ervaring met het beveiligen van informatiesystemen in
informatieketens.

o Ik houd mij op de hoogte van relevante ontwikkelingen en aanzien van het vakgebied
ICT, en van de ontwikkelingen in de bedrijfsprocessen van het CIZ.

Hoe is mijn zelfstandigheid?

e Ik heb een redelijke vrijheid van handelen. Ik draag (mede)verantwoordelijkheid voor
het onderdeel IT-beveiliging.

e Ik verricht mijn werkzaamheden binnen de kaders van het vastgestelde ICT- en
informatiebeveiligingsbeleid, waarbij ik zelfstandig een inschatting maak van de urgentie
van incidenten en prioriteiten stel.

e Mijn initiatief is vereist bij het doen van voorstellen, het adviseren en ondernemen van
actie in geval van informatiebeveiligings- en ICT-incidenten. Inhoudelijk is terugval
mogelijk op de leidinggevende en/of collega's.

Waarvoor heb ik goede sociale vaardigheden nodig?

¢ Ik heb sociale vaardigheden nodig voor diverse situaties waarin ik moet kunnen
luisteren. Ik moet mij kunnen inleven in de klantvraag als het gaat om hun wensen,
maar ook om te corrigeren en te motiveren. Ook moet ik hiervoor inlevingsvermogen
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hebben, zodat nut en noodzaak van de informatiebeveiliging kan worden overgebracht
naar de collega’s.

¢ Omdat ik adviseer aan de Raad van Bestuur en management, kleine projecten leid, de
afhandeling van incidenten coérdineer en toezicht houd op de naleving van beleid, moet
ik ook kunnen overtuigen en om kunnen gaan met tegengestelde belangen.

Welke risico’s, verantwoordelijkheden en invloed brengen mijn functie met zich mee?

e Ik ben verantwoordelijk voor de opstelling van (ICT-)beveiligingsrichtlijnen voor de
systemen en diensten binnen de informatievoorziening.

e Eris kans dat ik (im)materiéle schade aanricht bij het bepalen en uitvoeren van
wijzigingen in de informatiebeveiliging, het implementeren en toezicht houden op de
naleving van beleid, en in contacten met gebruikers en anderen.

e Doordat ik adviseer en verbetervoorstellen doe heb ik invioed op het
informatiebeveiligingsbeleid.

Welke uitdrukkingsvaardigheden zijn belangrijk?

e Ik heb mondelinge en schriftelijke uitdrukkingsvaardigheid nodig bij in- en externe
overlegsituaties, waarbij advies, overleg en afstemming plaatsvindt.

e« Tevens heb ik deze nodig bij het schriftelijk opstellen van procedures,
gebruikershandleidingen, procesbeschrijvingen en adviesrapporten, verbeter- en
beleidsvoorstellen en richtlijnen.

Bewegingsvaardigheid

Bewegingsvaardigheid heb ik nodig bij het werken met moderne en geavanceerde
automatiseringssystemen en eventueel andere verbindende digitale systemen, waarbij ik
teksten met enige snelheid verwerk.

Waarvoor heb ik oplettendheid nodig in mijn werk?

Ik heb oplettendheid en nauwkeurigheid nodig bij het monitoren en analyseren van de
behoeften van de organisatie en haar gebruikers, het bepalen en doorvoeren van
wijzigingen, het signaleren van mogelijkheden tot verbeteringen in richtlijnen en
procedures, het implementeren en toezien op de naleving van het beleid en het codrdineren
van de afhandeling van incidenten.

Overige functie-eisen

¢ Ik heb volharding en doorzettingsvermogen nodig bij het zorgdragen voor een goede
uitvoering van het informatiebeveiligingsbeleid en het adviseren van management en de
Raad van Bestuur.

o Ik werk systematisch en ordelijk wanneer ik risicoanalyses en audits uitvoer, rapportages
en adviezen opstel en informatiebeveiliging implementeer en onderhoud.

o Integriteit heb ik nodig vanwege inzage in vertrouwelijke gegevens en kennis van
calamiteiten/incidenten op het gebeid van informatiebeveiliging.

e Representativiteit heb ik nodig voor de diverse in-en externe contacten die ik onderhoud.

Inconveniénten
Er kan psychische belasting bij mij optreden omdat ik onder tijdsdruk van planningen mijn
werkzaamheden moet realiseren en te maken krijg met tegengestelde belangen.

Mijn gedrag bij het CIZ

Mijn gedrag in het team

e Ik ben constructief kritisch met het oog op continu verbeteren.

e Als mijn collega’s met een werk gerelateerd probleem zitten, help ik waar ik kan.

e Tijdens de dagstart doe ik actief mee, ben ik betrokken en neem ik verantwoordelijkheid.

e Ik voel me verantwoordelijk voor alle werkzaamheden van het team. Ik pak rollen op die
belangrijk zijn binnen het team.
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e Ik zorg voor continuiteit als het gaat om mijn aan/afwezigheid. Dit borg ik 0.a. door
overdracht van werk en afstemming.

e Ik draag zorg voor mijn eigen werk, waarbij ik in staat ben om de juiste prioriteiten aan
te brengen.

e Ik neem mijn verantwoordelijkheid voor de verschillende rollen en neventaken in het
team. Ook al is iets niet mijn specifieke taak, dan zal ik toch waar mogelijk bijdragen
aan een gezamenlijk resultaat.

Mijn gedrag als professional

e Ik neem deel aan en toon interesse in bijeenkomsten/overleggen m.b.t. het vakgebied.
Ik ben inhoudelijk betrokken, neem actief deel en laat dat zien in mijn houding en
gedrag.

e Ik sta open voor en initieer verbeterideeén en ga hier actief mee aan de slag.

o Ik stel het klantbelang centraal.

o Ik ben mij bewust van mijn eigen bijdrage aan de kwaliteit van het werk door mijn
kennis en vaardigheden in te zetten voor verbetering.

e Ik ben in staat om feedback om te zetten naar concrete actie.

e Klanten en collega’s kunnen op mij rekenen door eerlijk te zijn en afspraken na te
komen.

e Ik heb een signaleringsfunctie en draag proactief bij als ik iets signaleer.

Mijn gedrag ten aanzien van mijn ontwikkeling

e Ik ben continu bezig met het verkrijgen/op peil houden van mijn kennis en kunde voor
het werk binnen en buiten het CIZ.

e Ik ga mee met veranderingen, sta hiervoor open en blijf me continu ontwikkelen om
ervoor te zorgen dat ik altijd voorbereid ben op een toekomst binnen of buiten het CIZ.

e Mijn houding is erop gericht dat ik fit blijf voor het werk m.b.t. mijn eigen ontwikkeling,
eigen mobiliteit en eigen vitaliteit.
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